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安克諾斯公司
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沙夫豪森公司總部 新加坡國際總部，新達城 

Acronis 是資安防護的領導者
由 AI 技術支援的資安防護、資安雲服務、資安平台

遍佈世界
各地

瑞士 規模、發展和
可及範圍

Acronis Cyber 

Protect

新加坡

於 2003 年在新加坡成
立，目前為國際總部

1,500 多名員工
33 個以上據點
150 多個國家/地區
33 種以上語言
未來 24 個月會在 100 

多個國家/地區擁有資料
中心

公司總部自 2008 年起
位於瑞士的沙夫豪森

營業額 $300M+

業務增長 50%

雲端增長 100%+

100% 的 財富 1000 

強企業
1,000,000+ 多個企業
50,000 多位合作夥伴

1,000,000 多個工作
負載受到保護
1,000,000 多種
攻擊遭阻止
9,000 多個雲端
合作夥伴

雙總部實現雙重保護

304 個飛航情報區 (FIR)
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Acronis 資訊安全領導

79%

of Top100 Most 

Valuable Brands

75%

of Tech Top20

北美區 200,000+ 企業級客戶

歐洲區 200,000+ 企業級客戶

亞太區 100,000+ 企業級客戶

Protect By

Security Industry Recognitions

領先業界的資安認證測試

全球五十萬大型企業級客戶 五百五十萬中小企業客戶 覆蓋 150 國家 4座全球情資中心自建資料中心
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確保遵循法規及最佳服務品質
可從全球資料中心當中選擇來儲存資料及異地備援服務

台灣代理商提供本地服務

美洲
溫哥華，加拿大
阿什本，美國 

聖路易，美國
達爾斯，美國
鳳凰城，美國

歐洲
倫敦，英國
史特拉斯堡，法國
科隆，德國
法蘭克福，德國
盧普菲希，瑞士
埃申，列支敦斯登公國
瓦倫西亞，西班牙

APAC
廷布，不丹
長野，日本
辰內，印度
新加坡，新加坡
雪梨，澳洲
奧克蘭，紐西蘭

資料中心

51+ 座
台灣於 202111 落成

Acronis 資料中心 Google 資料中心 Azure 資料中心

台灣
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整合和自主：尼米茲級核動力航空母艦雷根號 (CVN-76) 與第五航
母戰鬥群 (CSG-5) 的其他艦艇 (其中包括 3 艘提康德羅加級巡洋
艦和 8 艘阿利·伯克級驅逐艦)，是由 32 艘艦艇和 5 艘潜水艇組成
的多國部隊主力，參加了環太平洋海上軍事演習 

解決方案：整合和自主資安防護
Acronis 使命是保護所有資料、應用程式和系統 (工作負載)

可隨時隨地
存取

證明複本與原件
完全相同

不會遺失資料：
總有副本用於復原

控制可見性
和存取

防範惡意份子

真實性安全 隱私 安全性易用性

S A P A S

資料隱私圖
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遠端辦公室

雲端伺服器

託管伺服器

桌面

行動裝置

端點和邊緣裝置遭受攻擊
資料量快速增長。它不像企業資料中心那樣安全。

來源：Ponemon Institute Emerson Network Power 贊助的研究 The State of Endpoint Security Risk，Ponemon Institute PWC US CEO 調查 
The Annual Study of the State of Endpoint Security Risk

防毒軟體會遺漏 
57% 的攻擊

60% 的企業遭到了
勒索軟體的攻擊

50% 的硬碟将
在 5 年内廢棄

資料增長速度是 IT 
員工增長速度的 33 倍

修補平均時間
為 102 天

68% 的人表示，端點攻擊的頻率
在 2020 年有所增加

80% 的外洩是新興攻擊
或未知的「零時差攻擊」所造成的

病毒

間諜軟體

網路釣魚 

入侵

資料外洩 

殭屍網路

錯誤

勒索軟體

Rootkit

產品漏洞

挖礦劫持

社交工程
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所有企業遭受攻擊

對於一個大型組織而言，每次成功攻擊會花費 710 
萬美元，或平均每個員工 301 美元，

或平均每個端點 440 美元

23%
資產或資訊
被竊取

10%
基礎架構損壞

4%
訴訟、罰款和
法規遵循動作

30%
IT 和使用者
生產力損失

8%
名譽損失

25%
系統停機

成功攻擊 
對企業的影響

•全球 66% 的 SMB 現在正在遭受網路攻擊

• 45% 的企業仍認爲他們的安全性態勢無效

• 69% 的企業遺失了一些敏感資訊

• 39% 的企業仍沒有相應的事件回應計劃  
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保護是複雜的 

管理負擔會
破壞安全性

• 60% 的企業承認其大部分安全性工
具未充分利用

• 53% 的企業承認安全性工具的數量
繁重，以致於對安全性造成了不利
的影響並增加了風險

更多的工具會
增加複雜性

• 69% 的企業表示，IT 目前花費更多
的時間管理安全性工具，而有效非
抵禦威脅 

• 71% 的企業新增安全性工具的速度
比新增高效使用這些工具的能力的
速度要快

複雜 昂貴 無效
來源： Reliaquest Security Tech Report 

公司正在購買
越來越多的安全性工具  

• 70% 的企業僅在去年一年就投資了五種
以上的技術

依賴過多的保護工具是複雜、昂貴且無效的  
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因此，合作夥伴們不得不學習並使用
日益增多的應用程式來服務客戶，為其執行
備份、安全性、災難復原、管理和自動化工作
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結果就是更多的資安威脅。
廠商。

代理程式。

費用。

風險。

更新。
訓練。
複雜度。
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合作夥伴可使用兩種策略來管理複雜度

整合一套量身打造的整合式 

合作夥伴技術，以此來降低複
雜度並提高控制力和客戶滿意
度。

2

繼續目前的道路，新增更多
廠商與員工來管理增長的複雜
度和客戶需求。

1
只有其中一個策略才能獲勝
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致勝的策略：

Acronis Cyber
Protect Cloud 
平台

13©  Acronis 2022
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全方位網路資安防護平台
由 AI 提供支援的跨 NIST 平台

Cyber Protect/Cloud 平台

資安事件調查 遠端存取端點防護 惡意軟體阻力 電子郵件安全性 連續資料保護勒索軟體防護 資料外洩防護 弱點評估災難復原 資料可見性 修補程式管理端點偵測與回應
安全的檔案
同步和共用

IT 管理安全性 備份與災難復原

簡化管理

終端客戶

合作夥伴生態系統

管理服務供應商 雲端服務提供者 網路服務供應商 經銷商與代理商
RMM/PSA/CSA
ISV 

注意：RMM (遠端監控管理)；PSA (專業服務自動化)；CSA (Cloud Service Automation)；ISV (獨立軟體廠商)。 
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結合整合式安全性與管理的
業界最佳備份

免費保護
每個工作負載

促進安全性
和管理性

業界最佳備份 強化防毒防範零時差威脅
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新增進階套件：
Security、Backup、Disaster Recovery、Email Security、

File Sync and Share、Management、DLP 及 EDR

* 即將推出

每個工作負載最佳化 快速啟動服務 整合廠商
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如果只想用一個整合式
解決方案怎麼做？

使用整合式解決方案
提高銷售更輕鬆

藉由整合式報告
簡化續訂

透過預建的行銷活動
提高 ROI 

提高每月經常收益 削減網路防護成本高達 50% 提供無與倫比的網路防護

單一主控台、
一份授權、一個代理程式

整合
驅動更深層的自動化

整合廠商
費用

透過 100% 
覆蓋客戶的工作負載來降低風險

目前安全性廠商無法提供的獨有功能

獨立測試的領導者 
(VB100、AV-Test、
AV-Comparatives) 
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成為服務供應商來拓展您的業務
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什麼是服務供應商 Managed Services Provider? 

什麼是委外服務？

您的客戶為何需要它？

如何成功轉型為服務供
應商(MSP)？ 
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什麼是委外服務？

✓ 主動式服務

✓ 專注於在問題發生之前加以防止 

✓ 確保關鍵系統順暢運作

✓ 提供一站式服務
• 網路監控
• 安全管理
• 資料備份
• 軟體更新
• Help Desk 支援

「委外服務」是指將公司 IT 
基礎架構的管理及服務外包
給專業服務供應商。 
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為何顧客要委外服務？

02

威脅態勢越來越
複雜

04

停機時間成本高，
信譽風險大

03

顧客需要完整的
網路資安防護

顧客不知道自己
需要什麼

01
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成功轉型的關鍵步驟

1. 評估您的現行狀況：   
評估您現有的顧客群、服務及團隊能力，以確定優
勢和需要改進的地方。

2. 制定服務產品項目：   
搭配服務供應商服務內容來設計服務組合，包括遠
端監控、定期維護和Help Desk 支援。

3. 搭配遠端監控工具：
可利用監控軟體，在問題影響客戶的營運之前主動

將其識別並加以解決。 

4. 增進和顧客關係：   
增進與客戶溝通，強調服務供應商的優點，如減少
停機時間和可預測成本。
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成功轉型的關鍵步驟

5. 更新合約和定價：              
從一次性費用轉型為可預測的每月訂閱。明確列出服
務範圍和回應時間。

6. 教育訓練投資：
使您的團隊能夠具備遠端管理、網路安全性及客戶服

務技能。
訓練您的技術人員，使其能夠：

• 遠端管理端點
• 套用完整的網路資安防護
• 自動化您的作業
• 您甚至可以從一位技術人員開始，其可以為 300 多個端

點提供服務

7. 開展您的新型態服務

8. 檢視及調整
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為何選擇 Acronis Cyber Protect 
Cloud？
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Acronis Cyber Protection 的優點

人為錯誤更少、部署
更快、IT 專業人員支
援的工作負載更多、
受保護客戶數目更多

簡單易用 低 TCO 安全性 控制

可以保護任何規模的
客戶，低成本意味著
合作夥伴可獲取更高
利潤

以原生方式專為安全
性設計的防護解決方
案可降低合作夥伴的
責任風險

控制資料位置、防護
組態和權限委派，降
低合作夥伴風險

可靠

可擴充且具有高可用
性的網路防護可讓合
作夥伴向其客戶提供
更高 SLA

資料隱私圖

恢復生產力速度最快：自主、整合和模組化網路防護
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實現新功能

利用「單一」的強大功能，可以：

▪ 化繁為簡

▪ 提供新的安全性功能

▪ 降低成本

▪ 從一個主控台管理所有用戶端

▪ 透過一家廠商實現高效率支援升級

整合：管理、產品、技術

一個 代理程式 政策 UX/UI 授權 廠商
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單一管控介面 單一防護政策

所有資安防護層面：

• 備份
• 防毒及惡意軟體防護
• 災難復原
• URL 篩選
• 弱點評估
• 修補程式管理
• Microsoft Defender 防毒軟體和 Microsoft Security 

Essentials 管理
• 裝置管控

為什麼？ 以較少精力提供更高水準的防護，自動化進行

Unique
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透過 Acronis 實現 NIST 網路資安防護

識別 保護 偵測 回應 復原

▪ 軟體與硬體盤查 

▪ 探索未受保護的端點

▪ 資料分類

▪ 弱點評估

▪ 防止入侵

▪ 裝置控制

▪ 安全性設定管理

▪ 修補程式管理

▪ DLP

▪ 網路指令碼

▪ 備份完整性

▪ 新興威脅動態 

▪ 搜尋新興威脅的 IOC

▪ AI/ML 行為偵測

▪ 防惡意軟體與防勒索
軟體

▪ URL 篩選

▪ 電子郵件安全性

▪ 快速事件分析

▪ 使用隔離進行工作負載
修補

▪ 鑑定備份

▪ 透過遠端連線進行調查

▪ 快速復原攻擊 

▪ 一鍵式大量復原

▪ 自我復原

▪ 預先整合災難復原

A
c
ro
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is
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y

b
e

r 
P
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te

c
t 
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在單點解決方案失敗時發揮作用：識別易受攻擊的資產、主動保護它們、偵測並回應威脅，
並透過整合式復原確保業務續航力
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創新的資安防護

單一代理提供
簡單之管理

融合既有環境

針對備份和反惡
意軟體防護，共
用低階攔截的單
一代理程式，一
次部署，達到多
層次管控，完成
三年資安架構規
劃

多層次防護達
到最有效之安
控

全面控制受保護
系統上的資料生
命週期：事前預
防、事中防護和
事後回復階段

與時俱進之

自動進化架構

資安攻擊手法不
斷演進，防護手
法也要與時俱進，
不只融合現在，
也融合未來

簡單的管控

減少人力負擔

單一主控台、單
一防護計畫、統
一報告

業界最佳技術

提供最高之安
全等級

在反惡意軟體防護、
備份及 AI/ML 方面
具有第三方測試報
告成績
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提高 
ARPU

▪ 銷售更多網路保護
服務

▪ 獲取更多隨需服務
利潤

▪ 改善配售率，提高
銷售率

提供
受管理的安全性

▪ 輕鬆增加獲利：
• 無投資
• 無風險
• 無需搜尋昂貴的
安全專家

▪ 為客戶提供更佳防護

控制
成本

▪ 針對所有每日工作
僅使用一種工具，
從而降低費用：
• 上線
• 監控
• 管理
• 協助

▪ 不需要新硬體/員工
▪ 改進的細微授權

減少
客戶流失

▪ 提高客戶滿意度，
讓他們成為回頭客

▪ 展示價值及簡化
續約

▪ 更多服務 –意味著
棘手客戶

改善
SLA

▪ 主動防止停機事件

▪ 透過改進的工作
負載防護實現快速
修復

▪ 以更好的 SLA 贏得
更多客戶青睞

服務供應商權益
保護客戶的基礎架構和資料，不止備份
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專為服務供應商打造

透過 RESTful 管理 API 與自訂佈建系統整合

與 Autotask、ConnectWise Automate 及 
ConnectWise Manage 整合

透過簡單易用的 Web 主控台對客戶的帳戶實現
簡單、可擴充的管理功能

全方位的白牌功能

簡單明瞭的隨用隨付定價
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將服務變成白標以維持品
牌的獨特外觀與風格

視需要設計管理入口網站的使用者介面及您的
備份與災難復原服務。您可以移除與 Acronis或
高階合作夥伴之間的任何關聯。近 20 個品牌化
項目提供了關鍵彈性，例如：

▪ Web 主控台色彩配置
▪ 標誌
▪ 公司和服務名稱
▪ 可自訂的電子郵件設定
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▪ 設定與不同第三方系統的整合，包括：

• RMM 和 PSA 工具：ConnectWise (Automate、
Manage、Control)、Kaseya (VSA 和 BMS)、
Datto (Autotask 和 RMM)、N-able (RMM 和 
N-central)、Jamf Pro、Addigy、Ninja、
Tigerpaw等 

• 主控控制台和帳務系統：cPanel、Plesk、
WHMCS、HostBill

• 市場供應商：CloudBlue、AppDirect、
interworks.cloud、Cloudmore、ALSO

▪ 利用強大的 RESTful 管理 API 進行自訂整合

與服務供應商工具整合

需要與業務自動化系統流暢整合的解決方案嗎？
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確保合規性與在地服務
可從全球 52 個資料中心當中選擇來儲存資料 – Acronis 託管、Google Cloud 和 
Microsoft Azure

資料中心

45+7
Acronis 資料中心 Google 資料中心 Azure 資料中心
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獨立測試結果的領導者

▪ 根據 2018 和 2019 年企業和消費者產品獨立測試摘要結果。

▪ 摘要包含由下列組織進行的獨立測試：獨立測試實驗室 
(MRG Effitas、NioGuard Security Lab)，以及執行比較測
試的全球和區域媒體。

▪ 氣泡的大小反映了位列第一名的數量。

https://www.av-test.org/fileadmin/images/news/20170403-backup_software/PDF/201704-avtest-data-protection-and-backup-software-test-report.pdf
https://www.mrg-effitas.com/wp-content/uploads/2017/04/MRG-Effitas-Comparative-assessment-of-Data-protection_backup-products.pdf
http://www.anti-malware-test.com/backup_restore_systems_self_protection_test_2017
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AV-Comparatives 認可的
商業安全性產品

AV-Test 參與者和測試獲勝
者

Acronis 安全性獲業界認可

VB100 認證

MVI 成員

Anti-Malware Testing
Standard Organization
成員

Cloud Security 
Alliance 成員

Anti-Phishing 
Working Group 成員

Anti-Malware Test Lab
參與者和測試獲勝者

ICSA Labs 認證
NioGuard Security Lab 
參與者和測試獲勝者

VIRUSTOTAL 成員

MRG-Effitas 參與者和
測試獲勝者
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Acronis 安全性相關的認證
FIPS 140-2

Acronis AnyData Cryptographic Library 
已由 NIST 成功驗證

GDPR
Acronis 自 2018 年 5 月 25 日起，
透過自我評估符合 GDPR 規範。

GLBA
 (美國金融服務法案)

GLBA 適用於金融機構，符合標題 V、
子標題 A 中第 501.(b) 節的規定

ISO 9001
符合 ISO 9001:2015 規範

TAA
Acronis 產品符合瑞士製造或
「實質性改造」的「TAA 標準」

隱私盾

Acronis 已經過歐盟-美國和瑞士-
美國隱私盾認證

HIPAA
獨立的第三方間隙分析，

其顯示 Acronis 符合 HIPAA 規則

ISO 27001
Acronis 具有符合 ISO 27001:2013 標準的
資訊安全性管理系統。

https://csrc.nist.gov/projects/cryptographic-module-validation-program/Certificate/2803
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Acronis Cyber Protect Cloud 合作夥伴 

Union Technology Cooperative (UTC)
是一家由工人擁有的受管服務供應商，總
部位於威斯康辛州的威斯康辛州，可為組
織提供技術解決方案。

Zebra Systems 是一家位於捷克共和
國的雲端代理商，專注於備份、災難
復原及安全性產品。

VMotion IT Solutions 專注於透過位
於愛爾蘭的資料中心設施提供 Web 主
控和雲端解決方案。

TechnoPeak 是一家快速發展的系統整
合者，提供業務自動化、技術服務，以及
數位轉型解決方案。該公司在歐洲、CIS
及中東有業務活動，擁有 500 多位 IT 專
業人員，支援 3,000多家客戶。 

DataTegra 為南非和整個非洲的商業
和公共事業客戶提供受管安全性服務。
該公司已經營十年以上，提供多樣化
的安全性服務。

i3-Software & Services LLC (S&S)
是一家總部位於路易斯安那州的受管
服務供應商，專門支援地方政府。該
公司針對市政、地方行政區/郡及州機
構開發和銷售 IT解決方案。
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Acronis Cyber Protect Cloud 合作夥伴的證言

我們的目標 (透過 Acronis Cyber Protect) 是盡可能滲透現有客戶，
然後開始尋找潛在的新客戶。

除 Symantec 之外，我們還使用 Cisco Umbrella 進行 DNS 篩選，使用 Panorama 9 進行遠端監控和修補程式管理。當然，
我們使用 Acronis 進行備份。如果我們能將不同的解決方案合併成一個，那就太棒了，這也是您們努力的方向。考量事態的
發展並使用單一工具來完成大量工作，這無疑是充滿遠見的選擇。 

Acronis Cyber Protect 其中一個最大價值是整合並讓客戶實際備份其資料。

產品中包含許多非常智慧性的功能。從資料防護角度看，幫助非常大，因為您正在思考其他廠商不會考慮的事情。
這項產品蘊含數之不盡的機會，而我們對此感到振奮無比。 

這正是講述這款產品非常好用的一個大好機會，它真的非常簡單易用。我們會出現在您的網站上，
提供訓練，我們知道您一定會喜歡這款產品，因為我們就是這樣。 
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如何銷售 Acronis Cyber 
Protect Cloud 的服務？
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搭配進階套件的 Acronis Cyber Protect Cloud
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成功的 MSP 定價和收益方法

「無所不包」價值型標
準化模型

逐個
定價

按裝置按使用者

客戶選擇並為所需的特
定服務元素付費

針對每部裝置的固定費
率，價格依裝置類型而
有所不同

針對每位使用者的固定
費率，使用者的多部裝
置都包含在內

不同等級的支援套件、
組合方法

搭售/組合

又名 SLA 型
分層定價

固定費率定價
又名「無所不包」
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服務計劃和搭售組成部分

使用進階套件
促進安全性和管理性

Acronis Cyber Protect Cloud 
可自訂服務產品項目的新增項目

備份

災難復原

管理

File Sync and Share

安全性

電子郵件安全性

搭售服務計畫

Microsoft 365 搭售套件 

伺服器搭售套件 

例如

Microsoft 365 備份+

桌上型電腦搭售套件 

桌上型電腦

備份

勒索軟體
防護

安全的 FSS

+

伺服器

備份

勒索軟體
防護

災難復原

+

Microsoft 365 安全性+

Microsoft 365 備份 + 安全性+

開啟或關閉
下列服務

桌上型電腦Microsoft 365

伺服器 儲存

G Suite

Azure VM

+

鑑定備份

防惡意軟體防網路釣魚

修補程式管理

連續資料保護

智慧防護計畫電子簽章與檔案公證

URL 篩選 軟體清查

使用者活動監控

VoIP
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Acronis #CyberFit 合作夥伴方案

這些好處換來收益、專注和承諾
我們以投資為己任，並志在與合作夥伴一同成長。

一個方案。莫大好處！

銷售與行銷

行銷推廣活動
與銷售資源能幫助您一步步

發展您的業務。

訓練 

以自我調控訓練的
式深入探究我們的產品，
協助您瞭解整個細節。

銷售工程師與支援

世界級銷售和支援工程師來
協助您解答問題。
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真實案例分享
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分享案例 1：爲什麽雲端服務商會轉向Acronis

1. Acronis提供多樣的服務，他們可以把不同的增值服務擴展銷售

給現有的客戶以及擴展新的業務。大大增加了公司的業績

2. 產品複雜性 - One vendor, one management console只需要一個

技術人員就可以管理上百個客戶

3. 成本 - Acronis的備份和資安價格要明顯優於Solarwinds和Eset

4.產品安全性 - Solarwinds 去年12月剛發生一起網絡攻擊案件

（超過18000個客戶下載了malware）
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分享案例 2：爲什麽hosting company會選擇Acronis

1. 可以與他們現有的hosting服務任意組合然後售賣給他們的現有客戶，

- 大大的增加了公司的業績

2. 不僅為客戶提供了更好的服務和安全保障，同時也保護了自身的系統，

并且客戶會爲此買單

3. 利潤高
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分享案例 3：爲什麽Acronis MS 365保護受到歡迎

1. 客戶需求 – 絕大多數企業級客戶在使用MS 365的服務。

更好更全面的的服務客戶，保證MS 365的資料安全

2. 業務需求 – 只售賣MS 365 利潤不高，與競爭對手沒有區別

整合MS 365 seat和資安備份服務，實現定價自由

3. 利潤需求 – Acronis提供無限量的雲空間以及雲對雲備份，運營成本低，

利潤空間大
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Transforming lives 

through education
Let’s work together to create new knowledge, 

putting our diverse experiences and strengths 

towards a brighter future!

Join us!

http://blog.acronis.com/
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